Warszawa, dnia 10 pazdziernika 2022 r.

Poz. 2065

OBWIESZCZENIE
PREZESA RADY MINISTROW

z dnia 27 wrze$nia 2022 r.

w sprawie ogloszenia jednolitego tekstu rozporzadzenia Prezesa Rady Ministréw w sprawie zakresu przedsiewzieé
wykonywanych w poszczegélnych stopniach alarmowych i stopniach alarmowych CRP

1. Na podstawie art. 16 ust. 3 ustawy z dnia 20 lipca 2000 r. o ogtaszaniu aktow normatywnych i niektérych innych
aktow prawnych (Dz. U. z2019r. poz. 1461) oglasza si¢ w zalgczniku do niniejszego obwieszczenia jednolity tekst
rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzig¢ wykonywanych
w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U. poz. 1101), z uwzglgdnieniem zmian
wprowadzonych:

1) obwieszczeniem Prezesa Rady Ministrow z dnia 27 lipca 2016 r. o sprostowaniu btedow (Dz. U. poz. 1116);

2) rozporzadzeniem Prezesa Rady Ministrow z dnia 4 marca 2022 r. zmieniajgcym rozporzadzenie w sprawie zakresu
przedsigwzig¢ wykonywanych w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U. poz. 538).

2. Podany w zalaczniku do niniejszego obwieszczenia tekst jednolity rozporzadzenia nie obejmuje § 2 rozporzadzenia
Prezesa Rady Ministréw z dnia 4 marca 2022 r. zmieniajacego rozporzadzenie w sprawie zakresu przedsiewzie¢ wykony-
wanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U. poz. 538), ktéry stanowi:

.8 2. Rozporzadzenie wchodzi w zycie z dniem nastgpujagcym po dniu ogloszenia.”.

Prezes Rady Ministrow: M. Morawiecki
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Zalacznik do obwieszczenia Prezesa Rady Ministrow
z dnia 27 wrze$nia 2022 r. (Dz. U. poz. 2065)

ROZPORZADZENIE
PREZESA RADY MINISTROW

z dnia 25 lipca 2016 r.

w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych
i stopniach alarmowych CRP

Na podstawie art. 16 ust. 5 ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2021 r.
poz. 2234 oraz z 2022 r. poz. 583 i 655) zarzadza si¢, co nastepuje:

§ 1. 1. Rozporzadzenie okresla szczegdlowy zakres przedsiewzigé wykonywanych w ramach kompetencji ustawo-
wych przez organy administracji publicznej oraz kierownikdw stuzb i instytucji wtasciwych w sprawach bezpieczenstwa
i zarzadzania kryzysowego w poszczegolnych stopniach alarmowych wprowadzonych w trybie art. 16 ust. 1 ustawy z dnia
10 czerwca 2016 1. o dzialaniach antyterrorystycznych, zwanej dalej ,,ustawg”, 1 stopniach alarmowych CRP.

2. W przypadku wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP organy administracji publicznej
oraz kierownicy stuzb i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego, na podstawie art. 16
ust. 1 pkt 4 ustawy, wykonuja przedsiewzigcia, w ramach poszczegolnych stopni alarmowych i stopni alarmowych CRP,
we wspotpracy z wiascicielami, posiadaczami samoistnymi i posiadaczami zaleznymi obiektéw infrastruktury krytycznej
w zakresie ochrony tych obiektow.

§ 2. 1. Szczegotowy zakres przedsiewzig¢ wykonywanych w ramach kompetencji ustawowych przez organy admini-
stracji publicznej oraz kierownikoéw stuzb i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego
w poszczegodlnych stopniach alarmowych i stopniach alarmowych CRP jest okreslony w zataczniku do rozporzadzenia.

2. Wiasciciele, posiadacze samoistni i posiadacze zalezni obiektow infrastruktury krytycznej uwzgledniaja, na potrzeby
wspolpracy, o ktorej mowa w § 1 ust. 2, szczegotowy zakres przedsiewzig¢, o ktorym mowa w ust. 1.

§ 3. Organy administracji publicznej oraz kierownicy stuzb i instytucji wtasciwych w sprawach bezpieczenstwa
i zarzadzania kryzysowego okre$laja procedury realizacji przedsigwzigé w ramach poszczegdlnych stopni alarmowych
i stopni alarmowych CRP, w tym moduty zadaniowe dla kazdego stopnia, zawierajace w szczegblnosci wykaz zadan do
wykonania.

§ 4." Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP, organy admini-
stracji publicznej oraz kierownicy stuzb i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego
niezwlocznie potwierdzaja Rzadowemu Centrum Bezpieczenstwa fakt otrzymania informacji o wprowadzeniu stopnia
alarmowego lub stopnia alarmowego CRP oraz przekazuja raport o stanie realizacji zadan wynikajacych z wprowadzonego
stopnia, w czasie nie dtuzszym niz 12 godzin od rozpoczgcia obowiazywania stopnia.

§ 5. Organy administracji publicznej oraz kierownicy stuzb iinstytucji wtasciwych w sprawach bezpieczenstwa
i zarzadzania kryzysowego okresla, w terminie 6 miesigcy od dnia wejécia w zycie rozporzadzenia, procedury realizacji
przedsiewzie¢ w ramach poszczegdlnych stopni alarmowych i stopni alarmowych CRP, w tym moduly zadaniowe dla
kazdego stopnia, o ktorych mowa w § 3.

§ 6. Rozporzadzenie wchodzi w zycie z dniem ogloszenia®.

Ze zmiang wprowadzong przez § 1 rozporzadzenia Prezesa Rady Ministrow z dnia 4 marca 2022 r. zmieniajacego rozporzadzenie
w sprawie zakresu przedsiewzig¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U.
poz. 538), ktore weszto w zycie z dniem 8 marca 2022 r.

? Rozporzadzenie zostato ogloszone w dniu 25 lipca 2016 r.
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Zalacznik do rozporzadzenia Prezesa Rady Ministrow
2 dnia 25 lipca 2016 1. (Dz. U. z 2022 1. poz. 2065)"

SZCZEGOLOWY ZAKRES PRZEDSIEWZIEC WYKONYWANYCH W RAMACH KOMPETENCIJI
USTAWOWYCH PRZEZ ORGANY ADMINISTRACJI PUBLICZNEJ ORAZ KIEROWNIKOW SEUZB
I INSTYTUCJI WEASCIWYCH W SPRAWACH BEZPIECZENSTWA 1 ZARZADZANIA KRYZYSOWEGO
W POSZCZEGOLNYCH STOPNIACH ALARMOWYCH I STOPNIACH ALARMOWYCH CRP

Przedsiewziecia wykonywane w ramach kompetencji ustawowych przez organy administracji publicznej oraz
kierownikow stuzb i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego w poszcze-
gbInych stopniach alarmowych

1. Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy w szczegdlnosci wykona¢ nastepujace

zadania:

1)  prowadzi¢, przy uzyciu Policji, Strazy Granicznej lub Zandarmerii Wojskowej, wzmozong kontrole duzych
skupisk ludnosci, ktére potencjalnie mogg sta¢ si¢ celem zdarzenia o charakterze terrorystycznym, w tym
imprez masowych i zgromadzen publicznych;

2)  prowadzi¢, w ramach realizacji zadan administratorow obiektdw, wzmozong kontrole obiektow uzytecz-
nos$ci publicznej oraz innych obiektow, ktore potencjalnie mogg staé si¢ celem zdarzenia o charakterze ter-
rorystycznym;

3)  zaleci¢ podleglemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia: nieznanych
pojazdow na terenie instytucji publicznych lub innych waznych obiektow, porzuconych paczek i bagazy
lub jakichkolwiek innych oznak nietypowej dziatalnosci;

4)  poinformowac podlegly personel o konieczno$ci zachowania zwigkszonej czujnosci w stosunku do oséb
zachowujacych si¢ w sposob wzbudzajacy podejrzenia;

5)  zapewni¢ dostepnos¢ w trybie alarmowym czlonkéw personelu niezbednych do wzmocnienia ochrony
obiektow;

6)  przeprowadzi¢ kontrole pojazdow wjezdzajacych oraz osob wchodzacych na teren obiektow;

7)  sprawdzaé, na zewnatrz i od wewnatrz, budynki bedgce w staltym uzyciu w zakresie podejrzanych zacho-
wan 0s6b oraz w poszukiwaniu podejrzanych przedmiotow;

8)  sprawdzi¢ dziatanie srodkow lacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa;

9)  dokona¢, w ramach realizacji zadan administratorow obiektow, sprawdzenia dziatania instalacji alarmo-
wych, przepustowosci drég ewakuacji oraz funkcjonowania systemow rejestracji obrazu,

10) dokonaé przegladu wszystkich procedur, rozkazéow oraz zadan zwigzanych z wprowadzeniem wyzszych
stopni alarmowych;

11) prowadzi¢ akcje informacyjno-instruktazowa dla spoteczenstwa dotyczaca potencjalnego zagrozenia, jego

skutkéw i sposobu postepowania.

2. Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania wymienione dla
pierwszego stopnia alarmowego oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostat
wprowadzony stopien ALFA. Ponadto nalezy wykonaé¢ w szczegdlnos$ci nastgpujace zadania:

1y

2)
3)
4)
)
6)

Komendant Gtéwny Policji, Komendant Gtowny Strazy Granicznej lub Komendant Gtéwny Zandarmerii
Wojskowej wprowadzaja obowigzek noszenia broni dlugiej oraz kamizelek kuloodpornych przez umundu-
rowanych funkcjonariuszy lub zohierzy bezposrednio realizujacych zadania zwigzane z zabezpieczeniem
miejsc i obiektow, ktdre potencjalnie moga stac si¢ celem zdarzenia o charakterze terrorystycznym;

wprowadzi¢ dodatkowe kontrole pojazdow, osob oraz budynkdéw publicznych w rejonach zagrozonych;
wzmocni¢ ochrong srodkéw komunikacji publicznej;

sprawdzi¢ funkcjonowanie zasilania awaryjnego;

ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym;

zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dzialania na
wypadek zdarzen o charakterze terrorystycznym;

3)

Ze zmianami wprowadzonymi przez obwieszczenie Prezesa Rady Ministrow z dnia 27 lipca 2016 r. o sprostowaniu btedéw (Dz. U.

poz. 1116).
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IL.

7
8)
9)
10)
1)
12)

sprawdzi¢ i wzmocni¢ ochrong¢ waznych obiektow publicznych;

wprowadzi¢ zakaz wstgpu do przedszkoli, szkot i uczelni osobom postronnym;

sprawdzi¢ systemy ochrony obiektow ochranianych przez specjalistyczne uzbrojone formacje ochronne;
wprowadzi¢ kontrolg wszystkich przesylek pocztowych kierowanych do urzedu lub instytucji;

zamkna¢ 1 zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia;

dokona¢ przegladu zapaséw materiatowych i sprzgtu, w tym dostgpnosci srodkow i materiatow medycz-
nych, z uwzglednieniem mozliwosci wykorzystania w przypadku wystapienia zdarzenia o charakterze ter-
rorystycznym.

3. Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykona¢ zadania wymienione dla
pierwszego i drugiego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczes-
niej zostal wprowadzony stopien ALFA lub BRAVO. Ponadto nalezy wykonaé¢ w szczego6lnosci nastgpujace za-
dania:

1y

2)

3)

4)
5)

6)
7)

8)

9)

wprowadzi¢, na polecenie ministra wlasciwego do spraw wewnetrznych, calodobowe dyzury we wskaza-
nych urzedach lub jednostkach organizacyjnych organdw administracji publiczne;j;

wprowadzi¢ dyzury dla os6b funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania na wy-
padek zdarzen o charakterze terrorystycznym;

sprawdzi¢ dostepnosc¢ obiektow wyznaczonych na zastgpcze miejsca czasowego pobytu na wypadek ewa-
kuacji ludnosci;

ograniczy¢ do minimum liczb¢ miejsc ogdlnodostgpnych w obiekcie i rejonie obiektu;

wprowadzi¢, w uzasadnionych przypadkach, $cista kontrole 0s6b i pojazdéw przy wejsciu i wjezdzie na
teren obiektow;

ograniczy¢ mozliwos$¢ parkowania pojazdow przy obiektach chronionych;

wydac¢ bron i amunicje oraz srodki ochrony osobistej uprawnionym osobom wyznaczonym do wykonywa-
nia zadan ochronnych;

wprowadzi¢ dodatkowy catodobowy nadzér nad miejscami, ktore tego wymagaja, do tej pory nieobjgtych
nadzorem;

zapewni¢ ochrong $rodkow transportu shuzbowego poza terenem obiektu, wprowadzi¢ kontrole pojazdu
przed wejsciem do niego i jego uruchomieniem.

4. Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykona¢ zadania wymienione dla
pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan,
jezeli wezesniej zostal wprowadzony stopien ALFA, BRAVO lub CHARLIE. Ponadto nalezy wykona¢ w szczegol-
nosci nastgpujace zadania:

Y
2)

3)
4)
)
6)

7)

wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach zagrozonych;

przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujacych si¢ juz w rejonie obiektu oraz, w uzasad-
nionych przypadkach, ich relokacje poza obszar obiektu;

kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektu i ich tfadunek;
kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki;
przeprowadza¢ czgste kontrole na zewnatrz budynku i na parkingach;

ograniczy¢ liczbe podrozy shuzbowych osob zatrudnionych w obiekcie i wizyt 0séb niezatrudnionych
w instytucji;

przygotowac si¢ do zapewnienia ciggtosci funkcjonowania organu w przypadku braku mozliwosci realiza-
cji zadan w dotychczasowym miejscu pracy.

Przedsiewziecia wykonywane w ramach kompetencji ustawowych przez organy administracji publicznej oraz
kierownikow stuzb i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego w stopniach
alarmowych CRP

1. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) nalezy wykonaé¢ w szczego6lnosci
nastepujace zadania:

Y

wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych organow
administracji publicznej Iub systemoéw teleinformatycznych wchodzacych w sktad infrastruktury krytycz-
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nej, zwanych dalej ,,systemami”, w szczegdlnosci wykorzystujac zalecenia Szefa Agencji Bezpieczenstwa
Wewnetrznego lub komoérek odpowiedzialnych za system reagowania zgodnie z wlasciwoscia, oraz:

a) monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,
b) sprawdzaé dostgpnos¢ ustug elektronicznych,
¢) dokonywac, w razie potrzeby, zmian w dostepie do systemow;

2)  poinformowa¢ personel instytucji o konieczno$ci zachowania zwigkszonej czujnosci w stosunku do stanow
odbiegajacych od normy, w szczegblnosci personel odpowiedzialny za bezpieczenstwo systemow;

3)  sprawdzi¢ kanaty tacznosci z innymi, wlasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami bio-
racymi udzial w reagowaniu kryzysowym, dokonaé¢ weryfikacji ustanowionych punktéw kontaktowych
z zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego wlasciwymi dla rodzaju dziata-
nia organizacji oraz ministrem wlasciwym do spraw informatyzacji;

4)  dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni alarmowych
CRP, w szczegdlnosci dokona¢ weryfikacji posiadanej kopii zapasowe]j systeméw w stosunku do syste-
moéw teleinformatycznych wchodzacych w sktad infrastruktury krytycznej oraz systeméw kluczowych dla
funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na przywrocenie poprawnosci funkcjo-
nowania systemu;

5)  sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wplyw zagrozenia na bezpieczenstwo tele-
informatyczne na podstawie biezacych informacji i prognoz wydarzen;

6) informowac na biezaco o efektach przeprowadzanych dziatan zespoly reagowania na incydenty bezpie-
czenstwa teleinformatycznego wilasciwe dla rodzaju dziatania organizacji oraz wspétdziatajace centra za-
rzadzania kryzysowego, a takze ministra wtasciwego do spraw informatyzacji.

2. Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy wykona¢ zadania wymie-
nione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli
wczeséniej byt wprowadzony stopien ALFA-CRP. Ponadto nalezy:

1)  zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systemow;

2)  wprowadzi¢ catlodobowe dyzury administratoréw systeméw kluczowych dla funkcjonowania organizacji
oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow teleinfor-
matycznych.

3. Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy wykona¢ zadania wy-
mienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych
zadan, jezeli wczesniej byl wprowadzony stopien ALFA-CRP lub BRAVO-CRP. Ponadto nalezy wykonac
w szczeg6lnosci nastgpujace zadania:

1)  wprowadzi¢ calodobowe dyzury administratorow systeméw kluczowych dla funkcjonowania organizacji
oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow;

2)  dokona¢ przegladu dostgpnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania w przy-
padku zaistnienia ataku;

3)  przygotowac si¢ do uruchomienia plandéw umozliwiajacych zachowanie ciaggtosci dziatania po wystapieniu
potencjalnego ataku, w tym:

a) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz systemow,
b) przygotowaé si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawa-
ryjnego zamknigcia.

4. Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP) nalezy wykona¢ zadania wymie-
nione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie
tych zadan, jezeli weze$niej byl wprowadzony stopien ALFA-CRP, BRAVO-CRP lub CHARLIE CRP. Ponadto
nalezy wykona¢ w szczego6lnosci nastgpujace zadania:

1)  uruchomi¢ plany awaryjne lub plany ciggtoséci dziatania organizacji w sytuacjach awarii lub utraty ciaglo-
$ci dzialania;

2)  stosownie do sytuacji przystapic¢ do realizacji procedur przywracania ciaggtosci dziatania.



